Tietosuojaseloste, laatimispaiva 5.4.2019

EU:n Tietosuoja-asetus (2016/679) ’

1. Rekisterinpitdja
Salon kaupunki, Liikennepalveluyksikk®
PL 77 (Tehdaskatu 2)
24101 Salo

2. Yhteyshenkil® rekisterid koskevissa asioissa
Liikennesuunnittelija Vesa-Matti Vaisto
Tehdaskatu 2
24101 Salo
puh. 02 778 2116
vesa-matti.vaisto@salo.fi

Tietosuojavastaava llkka Valve
Tehdaskatu 2

24101 Salo

puh. 044 778 2031
tietosuojavastaava@salo.fi

3. Rekisterin nimi
Salon kaupungin Waltti-matkakorttijarjestelman asiakasrekisteri seké

Salon kaupungin Waltti-matkakorttijarjestelman verkkopalvelun asiakasrekisteri

4. HenkilGtietojen kasittelyn tarkoitus ja peruste
Matkakorttijarjestelman asiakasrekisteri:
tietoja kéytetddn Salon kaupungin joukkoliikenteen ja asiakkaan valisen asiakassuhteen
hoitamiseen ja palvelun toteutukseen. Asiakkaan yksilointitietoja kdytetéd&n henkilokohtaisen
matkakortin osto-oikeuden tarkistamiseksi ja asiakkaan henkilokohtaisen asioinnin
oikeellisuuden varmistamiseksi.
Henkil6tunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksil6idysti
rekisterista hénen ja Salon kaupungin oikeuksien ja velvollisuuksien toteuttamisen
varmistamiseksi

o henkilékohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan
asiakkaan osto-oikeus.
o asiakkaan kuntalaisuuden tarkistuksessa.
0 Henkilokohtaisen subventoidun matkakortin luovutus edellyttaa, ettd asiakas
asuu Salon kaupungissa.
0 Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen
kestaessa, asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana.
Asiakkaan velvollisuutena on paivittaa tieto kuntalaisuuden muutoksesta
matkakortille sen jalkeen, kun tieto on paivittynyt vaestorekisterikeskuksen
vaestorekisteriin.



o Kuntalaisuus tarkistetaan véestorekisterikeskuksen
véestotietojarjestelmaésta.

o kadonneen matkakortin sulkemisessa ja kortilla jaljell& olevien lipputietojen
selvittdmisessé.

e vioittuneen matkakortin vaihtamisessa ja kortilla jéljella olevien lipputietojen
selvittdmisessé.

o |Bytyneen matkakortin omistajan tunnistamisessa.

o asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden
hyvittdmistilanteissa ja virhetilanteiden selvityksen yhteydessa.

o asiakkaan matkakortin lataustapahtumien ja mahdollisten ndyttdtapahtumien
tarkistamisessa.

o henkilokohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen
asiakkaan hakupyynnon perusteella. Korttitietojen haku edellyttad asiakkaalta
vahvaa tunnistautumista verkkopankkitunnuksilla.

e matkakortin sulkemisessa asiakassuhteen paattyessa.

o asiakkaan tunnistamisessa asiakassuhdetta paatettaessa

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

tietoja kéaytetaan palvelun tuottamiseen ja toteutukseen (matkakortille tai lipputunnisteelle
ladattavat tuotteet), seké asiakkuuteen liittyvassa yhteydenpidossa. Asiakkaan
yksilointitietoja kdytetdan asiakkaan henkilokohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkil6tunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksil6idysti
rekisteristé hénen ja rekisterinpitdjan seké joukkoliikenneviranomaisten oikeuksien ja
velvollisuuksien toteuttamisen varmistamiseksi

o asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten
nayttdtapahtumien tarkistamisessa.

o henkilokohtaisen matkakortin/tunnisteen tietojen tuomisessa
verkkopalvelusovellukseen asiakkaan hakupyynnon perusteella. Kortti-
/tunnistetietojen haku edellyttd4 asiakkaalta tunnistautumista.

e asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

Muu kaytt6: Asiakasrekisterin tietoja voidaan kayttdd suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella.

Henkil6tietojen kasittelyperusteena ovat ensisijaisesti sopimuksen téaytantéon paneminen ja
Salon kaupungin, rekisterinpitéjan tai kolmannen osapuolen oikeutetut edut ja niiden
toteuttaminen. Ké&sittely voi olla tarpeen rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi ja/tai rekisterinkayttajélle kuuluvan julkisen vallan kayttamiseksi.

Tietoja voidaan kayttdd myos rekisterinpitjan oman toiminnan suunnittelu-, kehittdémis- ja
tilastointitarpeisiin.

5. Rekisterin tietosisaltod

Matkakorttijarjestelman asiakasrekisteri:
siséltad Salon kaupungin joukkoliikenteen asiakkaita koskevat seuraavat tiedot (tietoihin ei
sisélly paikannustietoa sisaltavéad matkustustietoa):



e Asiakastiedot
= asiakkuuden alkamis- ja paattymispaiviméaara
= asiakkaan yksilintitiedot: nimi, henkildtunnuksen loppuosa,
syntymaaika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys
= yritys- ja yhteisOasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
= mahdolliset puhelinnumerot ja sdhkdpostiosoite
= mahdollinen asiakkaan nimenomainen suostumus
suoramarkkinointiin
= mahdolliset laskutus- tai toistuvaisveloitussopimukset
= mahdolliset valtuutukset
e Matkakortin perustiedot
= matkakortin numero
= matkakortin luontipdivimaaré
= asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja sen
mahdollinen maaréaikainen voimassaoloaika
= matkakortin lopetuspdiviméaéaré seké syykoodi matkakortin
lopettamiselle
e Matkakortin tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot
= matkakortin luovutushetki
= matkakortille tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: paivaméaéaré, kellonaika,
lipputuote, veloitettu summa ja historiatietona matkakortin saldo
ennen kayttod ja kayton jalkeen
= kausiluonteisten lipputuotteiden kaytt6onottotiedot (lipun
voimassaolotieto)
= sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kayttotapahtuma (paivamaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
= mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut,
syykoodi)
0 matkakortin tilatiedot (suljettu, avattu, I0ytynyt, viallinen, korvattu uudella
tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:
siséltad asiakkaita koskevat seuraavat tiedot (tietoihin ei sisélly paikannustietoa sisaltavaa
matkustustietoa):
e Asiakastiedot
= asiakkuuden alkamis- ja paattymispaiviméaara
= asiakkaan yksilintitiedot: nimi, henkildtunnuksen loppuosa,
syntymaaika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys, mikali
asiakas on vahvasti tunnistautunut
= yritys- ja yhteisOasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
= mahdolliset puhelinnumerot ja sdhkdpostiosoite
= mahdollinen asiakkaan nimenomainen suostumus
suoramarkkinointiin
= mahdolliset laskutus- tai toistuvaisveloitussopimukset
= mahdolliset valtuutukset



e Matkakortin/tunnisteen perustiedot
= matkakortin/tunnisteen numero
= asiakkaan matkakortti-/tunnistekohtainen k&yttajaryhmaé (osto-
oikeudet) ja sen mahdollinen maaraaikainen voimassaoloaika
e Matkakortin/tunnisteen tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot
= matkakortille/tunnisteelle tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: paivaméaéaré, kellonaika,
lipputuote, veloitettu summa ja historiatietona
matkakortin/tunnisteen saldo ennen kayttoa ja kayton jalkeen
= kausiluonteisten lipputuotteiden kaytt6onottotiedot (lipun
voimassaolotieto)
= sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kdyttotapahtuma (paivamaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
0 matkakortin/tunnisteen tilatiedot (suljettu, avattu, 16ytynyt, viallinen,
korvattu uudella tms.)

6. Saannonmukaiset tietolahteet

Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella hanelté itseltaan,
alaikdisen huoltajalta, asiakkaan valtuuttamalta henkil6lta tai vaestorekisterikeskuksen
véestotietojarjestelmésté. Henkilotietoja voidaan paivittad edellda mainituista jarjestelmista.

7. Tietojen sédnnonmukaiset luovutukset ja vastaanottajien ryhmét

Tietoja on mahdollisuus luovuttaa rekisterinpitgjélle, viranomaiskayttajille, verkkopalvelussa
myytavien tuotteiden tuoteomistajille ja jarjestelmépalveluiden tuottajille timén
tietosuojaselosteen kohdassa 4 kuvattuihin kayttotarkoituksiin.

Kaikkia KELA-tuotteisiin liittyvié tietoja voidaan luovuttaa KELA:lle.

Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa kouluviranomaisille.

8. Tietojen siirto Euroopan talousalueen ulkopuolelle

Ei tietojen siirtoa ETA-alueen ulkopuolelle.

9. Rekisterin suojauksen periaatteet ja henkilotietojen sailytysaika

Matkakorttijarjestelman asiakasrekisteri:

Rekisterinpitdjén ja jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta.
Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen siséltyvien tietojen séilytyksen
hyvén tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitioloja
salassapitovelvollisuutta.

Asiakkuuden paattyessé asiakastiedot poistetaan heti, jollei muut lainsdadannalliset
velvoitteet esté tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja
virhetilanteiden selvittdminen ei ole end4 mahdollista.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitdjan, viranomaiskayttajien, kaupassa myytavien tuotteiden tuoteomistajien ja
jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelmantoimittajat
hoitavat asiakasrekisterin ja siihen siséltyvien tietojen séilytyksen hyvan



tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitioloja
salassapitovelvollisuutta.

Asiakkuuden paattyessé asiakastiedot poistetaan heti, jollei muut lainsdadanndlliset
velvoitteet esté tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja
virhetilanteiden selvittdminen ei ole end4 mahdollista.

Kayttdoikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sitd tydtehtavissaan tarvitseville joukkoliikenneyksikén ja
sen asiakaspalvelupisteiden henkilékunnalle maarittelee Salon kaupungin pagkayttaja ja
hé&nen valtuuttamansa vastuuhenkil6t.

Toimeksiantoon perustuen asiakasrekistereiden tietoja késittelevien henkilGiden (esim. muut
mahdolliset palvelupisteet) kdyttdoikeudet méaritelladn toimeksisaajan ja Salon kaupungin
vélisessa toimeksiantosopimuksessa mainituin periaattein.

Kasittelijat noudattavat ehdotonta vaitioloja salassapitovelvollisuutta. Kayttooikeus paattyy
henkil®n siirtyessa pois niista tehtavistg, joita varten hanelle on mydnnetty kéayttdoikeus.
Vaitiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya siséltavien tyotehtavien
tai palvelussuhteen paatyttya.

Kayton valvonta

Kayton valvonnan rekisterilla valvotaan ty6tehtavien mukaista rekisterin kayttoa ja kayton
yrityksid. Valvontaan tarvittavia tietoja tallennetaan seké tietokantaan etta
tiedostomuotoiseen lokiin. Palvelun osajarjestelméat muodostavat lokia ohjausparametrien
mukaisesti. Lokitiedostoja séilytetdan tiedostojarjestelméssa, johon on kéyttéoikeuksin
rajattu paasy (luku- tai kirjoitusoikeudet) palvelun yllapidosta vastaavilla henkilGille.
Lokitiedostoja séilytetédén paasaantoisesti yndeksan (9) kuukauden ajan.

Rekistereiden kéaytosta talletetaan tietokantaan tiedot kdytonvalvontaa varten
(kayttajatunnus, aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla
voidaan seurata ja raportoida asiakasrekistereiden asianmukaista kayttoa. Tiedoista
tuotetaan kayton seurantaan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan
kayttaja- ja paivakohtaisesti asiakastietoihin tehdyt haut ja muutokset seka kyselyn tehneen
kayttajan yksildintitiedot.

Tekninen yllapito

Jarjestelméntoimittajat vastaavat, etté asiakasrekisteri sdilyy teknisesti eheana.
Jarjestelmaan liittyen teknistd tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja
eheyden yllapitoon ja varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat
tapahtumat. Teknisina tietoina ei kerata eika talleteta henkilGtietoja.

Kaytettavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat
lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa
paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yll&pitotietojen ja
tapahtumatietojen kautta. Jarjestelmén sisdiset tietoyhteydet on toteutettu suljetuin
verkoin. Ulkopuoliset yhteydet on suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia
valvotaan 24 tuntia vuorokaudessa.



10. Muut henkilotietojen kasittelyyn liittyvat rekisterdidyn oikeudet
Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Kirjautuessaan sisaan Verkkopalveluun tai mobiilipalvelun, rekister6idylla on aina néhtavilla
suurin osa niistd tiedoista, joita palvelu hanesta siséltaa.

Rekister6idylld on myds oikeus tarkistaa, mitéd Matkakorttijarjestelman asiakasrekisterin
hénesta on tallennettu. Tarkistuspyynto tulee tehdd tdmaén tietosuojaselosteen kohdan 11
mukaisesti. Tarkistusoikeuden kdyttdminen on ldhtokohtaisesti maksutonta.

Jos rekisterdidyn pyynngt ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdan toistuvasti, rekisterinpitéja voi joko perid kohtuullisen maksun ottaen huomioon
tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai kieltdytya suorittamasta pyydettyd toimea. Naissa tapauksissa
rekisterinpitajan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus

Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista

Rekisterdity voi paivittdd omia perustietojaan seké Matkakorttijarjestelman
asiakasrekisteriin ettd Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin. Silté osin kuin
rekistergity voi toimia itse, hdnen on ilman aiheetonta viivytysta, saatuaan tiedon virheesta
tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettéva
rekistereissa oleva, virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Siltd osin kuin rekistergity ei pysty korjaamaan tietoja itse, korjauspyyntt tehdéan taman
tietosuojaselosteen kohdan 11 mukaisesti.

Rekisterdidyn oikeus vastustaa henkilttietojen kasittelya

Rekister6idylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastustaa
itseensd kohdistuvaa profilointia ja muita kasittelytoimia, joita Salon kaupungin kohdistaa
rekisterdidyn henkil6tietoihin silta osin, kun tietojen késittelemisen perusteena on Salon
kaupungin ja rekisterdidyn valinen asiakassuhde. Rekisterdity voi esittad vastustamista
koskevan vaatimuksensa tdmén tietosuojaselosteen kohdan 11 mukaisesti. Rekisterdidyn
tulee vaatimuksen yhteydessé yksil6ida se erityinen tilanne, johon perustuen han vastustaa
kasittelyd. Salon kaupunki voi kieltaytya toteuttamasta vastustamista koskevaa pyyntoa
laissa sdadetyin perustein.

Rekisterdidyn oikeus siirtaa tiedot jarjestelmasta toiseen

Siltd osin, kun rekistergity on itse toimittanut Matkakorttijarjestelmén asiakasrekisteriin
seka Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin tietoja, joita kasitellaan
rekisterdidyn antaman suostumuksen nojalla, rekisterdidyll& on oikeus saada téllaiset tiedot
itselleen paésaantoisesti koneluettavassa muodossa ja oikeus siirtdd ndma tiedot toiselle
rekisterinpitajalle.

Rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

Rekister6idylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos
rekisterinpitéja ei ole noudattanut toiminnassaan soveltuvaa tietosuojasédantelya.



Muut oikeudet

Mikali henkil6tietoja kasitelladn rekisterdidyn suostumukseen perustuen, rekisteréidylld on
oikeus peruuttaa suostumuksensa ilmoittamalla tastd Salon kaupungille tdman
tietosuojaselosteen kohdan 11 mukaisesti.

11. Yhteydenotot
Kaikissa henkildtietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kdyttdmiseen
liittyvissa tilanteissa rekisterdidyn tulee ottaa yhteytta Salon kaupungin joukkoliikenteen
palvelupisteeseen tai postitse osoitteeseen:

Salon Kaupunki
Liikennepalvelut
PL77

24101 Salo

Salon kaupunki voi tarvittaessa pyytéa rekisterdityd tasmentamaan pyyntdaan kirjallisesti ja
rekister6idyn henkil6llisyys voidaan tarpeen vaatiessa varmentaa ennen muihin
toimenpiteisiin ryhtymista. Rekisterinpitdjé vastaa asiakkaalle EU:n tietosuoja-asetuksessa
sdddetyssa ajassa (padsaantoisesti kuukauden kuluessa).



