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On tärkeää, että turvallisuus nousee kevään vaalien 
keskeiseksi teemaksi. Turvallisuusasiat ovat ihmisten 

keskeisimpiä huolenaiheita 
niin Suomessa kuin Euroopan unionissa.



Uhkaväritteinen pessimisti Tekninen ekspertti





Muutosnopeus
(fyysinen ja etenkin digitaalinen toimintaympäristö)

Kompleksisuus
(uhkien keskinäinen vuorovaikutus, hybridi)

Hämärtyvät turvallisuuden raja-aidat



Miten Suomi ja suomalaiset pysyvät 
muutosnopeudessa mukana?



Turvallisuus on Suomen ja yritystemme 
vahva kilpailuetu – lähivuosina entistäkin 

merkityksellisempi.

Digitaalinen turvallisuus yhä keskeisempi 
osa turvallisuuden kokonaisuutta.



95% yrityksistä pitää 

Suomea hyvänä 
sijaintipaikkana 
turvallisuuden 
näkökulmasta.

78% turvallisuus 

yrityksille positiivinen 
kilpailukykytekijä.





Luottamus kriittinen tekijä



“Finland is a leading expert in 
cybersecurity. In fact, we should 

be calling you pretty soon.”

Suomella on vahva kansainvälinen
luottamuspääoma.





”Turvallisuus on uhkien ja 
vaarojen poissaoloa.” 

Latinankielessä turvallisuus (securus) tarkoittaa vapautta (´se´ jotakin 
ilman) huolista ja peloista (´cura´ pelko, huoli, murhe)



Luottamuksessa on kyse halusta ja 
tahdosta toimia tavalla, joka ei petä 

toiveita tai aiheuta pettymystä. 

Luottamus on sekä ajattelua että 
tekoja mutta myös epävarmuuden 
sietämistä ja pyrkimystä hyvään.



“61% say the security and 
privacy features of an IT 

product play some role in 
their choice.”

“63% would use technologies 
more if the online services 

would be secure.”

“83% agree that trust is the
cornerstone of the digital 

economy.”



Elämme digitaalisen 
turvallisuuskulttuurin 
muutoksen ja luomisen

keskellä.
Luottamus by Design

siirtyessämme yhä 
teknologiakeisempään turvallisuuteen



Kyberturvallisuudessa johdetaan 
luottamuksen ylläpitämistä ja 
vahvistamista.



Osaava ihminen tärkein 
voimavara 

kyberturvallisuudessa.



”Kyberasevarustelukilpa” 
lahjakkaista ja osaavista 

ihmisistä.







”Nousevia ja uusia ammatteja
turvallisuuteen liittyen ovat 

esimerkiksi 
pilviturvapalvelukonsultti, 

kyberturvakonsultti,
kotitalouden turva-asentaja, 

turvallisuustalonmies, 
omavaraissuunnittelija, 

henkilöturva-
etävalvoja, kyberturvapoliisi, 

manipulointietsivä ja 
valhemedian torjuja.”



Monimutkaisuus on 
kyberturvallisuuden 

pahin vihollinen



Miten ihmiset pysyvät 
kehityksessä mukana?



Kyberturvallisuudessa johdetaan osaamista, 
ennakointia ja ihmiskeskeisyyttä.









Kyberturvallisuus



Kyberturvallisuudessa johdetaan 
turvallisuuden kokonaisuutta.



Keskeiseen asemaan nousee 
riskiperustainen 

(kyber)turvallisuuden johtaminen. 

Tulee olla jatkuvasti ajantasainen tilannekuva 
uhkista/riskeistä, tietoisuus omista 

haavoittuvuuksista ja näiden hallitsemiseksi 
toteutettavien keinojen edistämisestä.



Kybertoimintaympäristön kysymykset ja ratkaisut 
ovat luonteeltaan yhä vahvemmin poliittisia.
Vaatii poliittista ohjausta ja sitoutuneisuutta.

Kyberpolitiikka osana yhteiskuntaa ja 
maailmanpolitiikkaa



Lainsäädäntö Tekninen valmius

Organisaatiot, yritykset Yhteistyö (kansallinen ja kv)

Koulutus ja tutkimus Yleisen tiedon taso
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Jos Suomi todella haluaa profiloitua 
turvalliseksi, luotettavaksi ja 

kilpailukykyiseksi digitaaliseksi 
yhteiskunnaksi, olisi seuraavassa 

hallituksessa tarpeen olla 
digitaalisen turvallisuuden asioihin 

keskittyvä ministeri. 



Kyberturvallisuuden johtaminen 
edellyttää poliittista ja ylimmän johdon 
sitoutumista.



Asiat kehittyvät joko kriisin 
tai johtajuuden kautta

Jos ei ole johtajuutta, 
jäljelle jää kriisi.



”Strategisen johtajuuden selkeyttäminen ja 

vahvistaminen ovat hyvin oleellinen asia Suomen 

kyberturvallisuuden vision saavuttamisen 

varmistamisessa.”



Kolme kokonaisuutta:

1) Johtamisella varmistetaan 
kybertuvallisuuden vision 

saavuttaminen

2) Yhteiskunnan digitalisoidut 
elintärkeät toiminnot ovat 

turvatut

3) Kansalaisten, 
elinkeinoelämän ja hallinnon 

kyberosaaminen edistää 
digitalisaation kehitystä



”Kyberturvallisuuden strateginen 
johtaminen on digitaalisen 

toimintaympäristön 
turvaamisesta johdettujen 
tavoitteiden tunnistamista, 
asettamista, toiminnan ja 

varautumisen yhteensovittamista 
sekä laajamittaisten häiriöiden 

hallinnan johtamista.”





Kyberjohtaminen - johtamiskyvykkyys

Turvallisuuden 
kokonaisuuden hallinta

Johtamisen vastuut 
määritelty ja johdon 

esimerkki

Strateginen 
tilanneymmärrys

Turvallisuuden 
tavoitteiden sekä 

suojattavien 
toimintojen ja tietojen  

määrittely

Hyökkäysten 
estäminen ja sietokyky

Turvallisuuskulttuuri ja 
-asenne

Koulutus – koulutus –
koulutus

Turvallisuuden 
vaatiminen 

sidosryhmiltä ja 
yhteistyö

Jatkuvan valmiuden 
periaate

Viestinnän merkitys 
turvallisuudessa



Kyberturvallisuus on 
malliesimerkki 

kokonaisturvallisuuden tarpeesta



Lisääkö teknologian kehitys 
turvallisuutta vai 
turvattomuutta?



Mitä enemmän meillä on käytössä 
teknologiaa, sitä viisaampia 

meidän ihmisten
tulee olla.



Kiitos

@JarnoLim

”Selviytyjä ei ole vahvin eikä älykkäin, vaan se 
jolla on paras kyky sopeutua muutokseen.” 
- Charles Darwin


