Jarno Limnéll
Professori, kyberturvallisuus, Aalto-yliopisto
Toimitusjohtaja, TOSIBOX OY

Dosentti, kyberturvallisuuden johtaminen, Maan __:_.5\ e e —
Dosentti, turvallisuus, Jyvaskylin Yliopisto e SO —— RS

Dosentti, kyberturvallisuus, Tampereen Teknilline:
Sotatieteiden tohtori, VTM, Majuri (evp.)
Twitter @JarnoLim



Suomeksi | PaSvenska | In English | RSS

Fm EDUSKUNTA
s RIKSDAGEN

Etusivu Kansanedustajat Lakien saataminen Halliiuksen valvonta ElU-asiat Talousanvio Kansainvalinen toiminta

On tarkeaa, etta turvallisuus nousee kevaan vaalien
keskeiseksi teemaksi. Turvallisuusasiat ovat ihmisten
keskeisimpia huolenaiheita
niin Suomessa kuin Euroopan unionissa.

Yhteiskunta, politiikka ja historia = Aanioikeusrekisterin tietojen poimintapéiva (missa kunnassa kukin on
.................................................................. Agnioikeutettu). 2222010

.............................................................. = ehdokashakemusten jattopaiva: 5.3.2019

Suomi valtiona -tietopaketti = chdokasasettelun vahvistaminen: 14.3.2019

""""""""""""""""""""""""""""""""""" = ennakkoddnestys kotimaassa: 3.—9.4 2019

Kansalaisvaikuttamisen tietopaketti = ennakkodanestys ulkomailla: 3.—6.4.2019

Eduskuntavaalit-tietopaketti s vaalipaiva: 14.4.2019

.............................................................. = fulosten vahvistaminen: 17_4 2019
Eduskuntavaalit = kKansanedustajien valtakirjojen luovuttaminen ja tarkastaminen: 23 .4 2019
Eduskuntavaalit 2019 Eduskuntavaalien kokonaisaikataulu WVaalit fi-verkkopalvelussa. Vaalitenttien ja muiden
F'L|:|IL|-=--=-t """"""""""""""""""""""""""" vastaavien tapahtumien aikatauluja voi seurata mm. YLEn verkkosivuilta.
] Eeduskuntavaaleja koskevaa perustietoa 19yhyy Vaalit fi-verkkopalvelusta. Voit
Aanestajat ja ehdokkaat . . . - — e . . . . . T .
__________________________________________________________ tarkistaa esimerkiksi, mikda on aanioikeusrekisteri, mitka ovat nykyiset vaalipiirit, kuinka
Vaalien tulos- ja tietopalvelut, vaalitilastot vaalit toimitetaan ja kuinka tulos lasketaan. Wikipediasta 10ytyy Eduskuntavaalit 2019
""""""""""""""""""""""""""""""""""" -sivu. Tala sivulta 16ytyy mm. listaus eduskunnan jJattavista kansanedustajista.
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Miten Suomi ja suomalaiset pysyvat
muutosnopeudessa mukana?
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Turvallisuus on Suomen ja yritystemme
vahva Kilpailuetu - lIahivuosina entistakin
merkityksellisempi.
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Digitaalinen turvallisuus yha keskeisempi

osa turvallisuuden kokonaisuutta.
——



¥ 9504 yrityksisti pitaa

Turvallisuudesta Suomea hyvana

“ Jrlit?sti' luemtua sijaintipaikkana
turvallisuuden
nakokulmasta.

78% turvallisuus
yrityksille positiivinen

D e e eaveye kilpailukykytekija.
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Globallncide Suspicious Events

Misté limiista tal asiasia olette huolissanne Suomen ja R - e
suomalaisten turva - :

Kansainvalinen turvalli-
suuspolittinen tilanne

Maahanmuutto- ja kotout-
tamispolitiikan haasteet
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Kyberturvallisuus-
kysymykset

terrorismi
Radikalisaatio ja
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Syraytyminen
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cybersecurity. In fact, we should
be calling you pretty soon.”
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Suomella on vahva kansainvalinen
luottamuspaaoma.
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"Turvallisuus on uhKkien ja
vaarojen poissaoloa.”

Latinankielessd turvallisuus (securus) tarkoittaa vapautta (‘se” jotakin
ilman) huolista ja peloista (‘cura’ pelko, huoli, murhe)



Luottamuksessa on kyse halusta ja
tahdosta toimia tavalla, joka el peta

toiveita tai aiheuta pettymysta.

Luottamus on seka ajattelua etta
tekoja mutta myos epavarmuuden
sietamista ja pyrkimysta hyvaan.




M '
b, “63% would use teChn()logleS

more if the online services
Special Eurobarometer 460 WOllld be SeClll‘e."

“61% say the security and
privacy features of an IT
product play some role in
their choice.”

“83% agree that trust is the
o cornerstone of the digital
March 2017 econ Omy."

Publication

May 2017



Elamme digitaalisen
turvallisuuskulttuurin




Kyberturvallisuudessa johdetaan
luottamuksen yllapitamista ja
vahvistamista.




Mielipide | Vieraskyni

Kyberturvallisuus on Euroopan yhteinen etu

Suomellakin on paljon annettavaa eurooppalaista kyberturvallisuutta ja -puolustusta kehitettdessa.

KYBERTURVALLISUUS on Euroopan tulevaisuudelle suuri haaste siihen
liittyvien uhkien vuoksi. Toisaalta kyberturvallisuus tarjoaa
mahdollisuuksia edistaa kilpailukykya. Kyberuhat ovat todellisia, ja
niihin vastaaminen edellyttaa yha syvempaa eurooppalaista yhteistyota.

Kyberturvallisuutta ei pidd ymmartaa vain uhkiin ja riskeihin
varautumisena. Kyberturvallisuus avaa myos mahdollisuuksia tekno-
logian kehittamiseen ja digitalisaation syventamiseen.

Kyberturvallisuus on keskeinen osa digitaalisen Euroopan infra-
struktuuria. On tarkeaa, etta digitalisaation kehittyessa nopeasti ihmiset
sailyttavat luottamuksensa tietojarjestelmiin. Eurooppa ei voi olla
uskottava digitaalinen markkina-alue, ellei sen turvallisuudesta ole
huolehdittu.




"Kyberasevaru
lahjakkaista ja
ihmisista.
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DRONE
ZONE

g www.droneinfo.fi

Chinese cops are wearing glasses that can recognize faces

‘q ”Se joka hallitsee tekoi ya,

\ tulee hallitsemaan maailmaa.”

» - Vladimir Putin
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COMMITTED TO
IMPROVING THE STATE
OF THE WORLD

The Jobs Landscape
in 2022

Top 10 Emerging

1. Data Analysts and Scientists

2. Al and Machine Learning Specialists

3. General and Operations Managers

4. Software and Applications Developers and Analysts
5. Sales and Marketing Professionals

6. Big Data Specialists
7
8
9
1

emerging
roles,
global
change
by 2022

. Digital Transformation Specialists

. New Technology Specialists

. Organisational Development Specialists
0. Information Technology Services

Source: Future of Jobs Report 2018, World Economic Forum
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SUOMEN SATA
UUTTA MAHDOLLISUUTTA
2018—2037

Yhteiskunnan toimintamallit uudistava radikaali teknologia

"Nousevia ja uusia ammatteja
turvallisuuteen liittyen ovat
esimerkiksi
pilviturvapalvelukonsultti,
kyberturvakonsultti,
kotitalouden turva-asentaja,
turvallisuustalonmies,
omavaraissuunnittelija,
henkiloturva-
etavalvoja, Kyberturvapoliisi,
manipulointietsiva ja
valhemedian torjuja.”



Monimutkaisuus on
kyberturvallisuuden
pahin vihollinen



"GO BACK. ™~
( WE F*CKED UP )
" _EVERYTHING _~

‘Miten ihmiset pysyvat

kehityksessa mukana?
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Kyberturvallisuudessa johdetaan osaamista,
ennakointia ja ihmiskeskeisyytta.




WORLD
ECONOMIC
FORUM
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COMMITTED TO
IMPROVING THE STATI
OF THE WORLD

Insight Report

The Global Risks
Report 2019
14th Edition

In partnership with Marsh & McLennan Companies and Zurich Insurance Group




Extreme weather events (e.g. floods, storms, etc.)
Failure of climate-change mitigation and adaptation 2

Major natural disasters (e.g. earthquake, tsunami,

volcanic eruption, geomagnetic storms) | O p

Massive incident of data fraud/theft

Large-scale cyberattacks

i i hillied 6
(e.g. oil spills, radioactive contamination, etc.) g
Risks b
Large-scale involuntary migration |_| kel | hOO d
Major biodiversity loss and ecosystem collapse 8 Global Risks Repo rt

(terrestrial or marine)
Water crises

Asset bubbles in a major economy 10
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yocrturvallisuus




Kyberturvallisuudessa johdetaan
turvallisuuden kokonaisuutta.
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(kyber)turvalllsuuden ]ohtamlnen

Tulee olla jatkmi%ééﬁ ajantasainen tilannekuva

uhkista/riskeisti, tietoisuus omista

“haavoittuvuuksista j ja naiden hallitsemiseksi
toteutettavien keinojen edlstamlsesta.



Kyberpolitiikka osana yhteiskuntaa ja
maailmanpolitiikkaa
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Kybertoimintaympariston kysymykset ja ratkaisut
ovat luonteeltaan yha vahvemmin poliittisia.

Vaatii poliittista ohjausta ja sitoutuneisuutta.
-




GLOBAL
AVDEDCENLIDITVY

Lainsaadanto Tekninen valmius
Organisaatiot, yritykset Yhteistyo (kansallinen ja kv)
Koulutus ja tutkimus Yleisen tiedon taso

. . . [ _— |
National Cybersecurity Commitment gyest LOWEST

ABlresearch | Global

@ Cybersecurity
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Jos Suomi todella haluaa profiloitua
turvalliseksi, luotettavaksi ja

Kilpailukykyiseksi digitaaliseksi *

yhteiskunnaksi, olisi seuraavassa
- hallituksessa tarpeen olla
. digitaalisen turvallisuuden asioihin
keskittyva: mlmsterl
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Kyberturvallisuuden johtaminen
edellyttaa poliittista ja ylimman johdon
sitoutumista.




Asiat kehittyvat joko Kriisin
tal johtajuuden kautta

Jos el ole johtajuutta,
jaljelle jaa Kriisi.



VALTIONEUVOSTON
SELVITYS- JA TUTKIMUSTOIMINTA

Martti Lehto, Jarno Limnéeéll, Eeva Innola,
Jouni Poyhonen, Tarja Rusi, Mirva Salminen

’Strategisen johtajuuden selkeyttaminen ja
vahvistaminen ovat hyvin oleellinen asia Suomen
kyberturvallisuuden vision saavuttamisen

varmistamisessa.”




Kolme kokonaisuutta:

~Suomen kyberturvallisuusstrategian

toimeenpano-ohjelma 2017 - 2020

1) |ohtamlsella varmhistetaan
oty igeriden vision
saavuttaminen

2) Yhteiskunnan digitalisoidut
elintirkeat toiminnot ovat
turvatut

3) Kansalaisten,
elinkeinoelaman ja hallinnon

Kkyberosaaminen edistaa
S digitalisaation kehitysti




VALTIONEUVOSTON
SELVITYS- JA TUTKIMUSTOIMINTA

Martti Lehto, Jarno Limnéll, Tuomas Kokkomaki, Jouni
Pdyhdénen, Mirva Salminen

Kybartirvallisutidait strateginei "Kyberturvallisuuden strateginen
johtaminen Suomessa . - = = .
johtaminen on digitaalisen
toimintaympariston
\ turvaamisesta johdettujen
tavoitteiden tunnistamista,
‘ asettamista, toiminnan ja

varautumisen yhteensovittamista
seka laajamittaisten hairioiden
hallinnan johtamista.”




Kansainvalinen
toiminta-
ymparisto ja
yhteistoiminta

Valtioneuvosto

Turvallisuuskomitea

YritysA
YritysB
Yritys C

Teknologiateollisuus

YKSITYINEN SEKTORI

Vanhustydn

keskusliitto ry




Turvallisuuden
kokonaisuuden hallinta

Turvallisuuskulttuuri ja
-asenne

Johtamisen vastuut
maaritelty ja johdon
esimerkki

Koulutus — koulutus —
koulutus

Strateginen
tilanneymmarrys

Turvallisuuden
vaatiminen
sidosryhmilta ja
yhteistyo

Turvallisuuden
tavoitteiden seka
suojattavien
toimintojen ja tietojen
maarittely

Hyokkadysten
estdminen ja sietokyky

Jatkuvan valmiuden
periaate

Viestinndn merkitys
turvallisuudessa
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Kyberturvallisuus on =
malliesimerkki
kokonaisturvallisuuden tarpeesta



Lisaako teknologian kehitys
turvallisuutta vai
turvattomuutta?



Mita enemman meilla on kaytossa
teknologiaa, sita viisaampia
meidan ihmisten
tulee olla.



Kiitos

"Selviytyja ei ole vahvin eika alykkain, vaan se
jolla on paras Kyky sopeutua muutokseen.”

- Charles Darwin

@]JarnoLim



