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SMART CITY

The City of the Future




SMART CITY
" ALYKAUPUNKI”

Kestavan kehityksen mahdollistaja -
elinvoimainen

Parhaat digitaaliset ratkaisut ja
palvelut

Laaja-alainen kokonaisuus -
ekosysteemi

Ekologinen — ”green solutions”
Turvallinen kaikille

Helppo elaa — tyytyvaiset asukkaat
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SMART CITY -
" ALYKAUPUNKI”

. Johtosuhteet/vastuut

. Varautumissuunnittelu

. ”’Security By Design” periaate

. Ekosysteemi — kuka maarittelee

. Elintarkeat toiminnot ja palvelut

. Mitka yritykset mukana — ppp-malli?

= Miten rahoitetaan?
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PELI MUUTTUU

« Digitaalisuus muuttaa yhteiskuntaa ja
sen pelisdantoja.

* Nettijattien palvelut ja toimintamallit
muuttavat yhteiskuntaamme -
suunta ei valttamatta ole ihmisten ja
yhteiskunnan parhaaksi.

« Sama peli — eri s&annot.
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GLOBAALI POLITIIKKA HYBRIDI-ILMIOIDEN TAUSTALLA
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Kybersodankaynti

Kybersabotaasi

Kyberterrorismi

Kybertiedustelu

Kyberrikollisuus

Kybervandalismi




INFORMAATIOVAIKUTTAMINEN

Wanted Global Impact

Infor
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Internal Impact

Growing need for analysed reliable information
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PERINTEINEN TIEDUSTELU VS. KYBERTIEDUSTELU
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HUMINT -
henkilotiedustelu
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RIITTAVATKO
NYKYMALLISET
TURVALLISUUS-
RATKAISUT
TULEVAISUUDESSA?

Teknologian kehitys
Valmiuden parantaminen

Uudenlaisiin uhkiin
valmistautuminen

Hybridi- ja Kyberuhkat
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Luotettava Tilannekuva

Paatoksenteon pohjaksi
tarvitaan analysoitua,
luotettavaa tietoa
jatkuvasti muuttuvasta
kybermaailmasta.
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KYBERTURVALLISUUDEN KRIITTISET
OSATEKIJAT

Strategia ja riskianalyysi

Kyberturvallisuusstrategia on
digitaalisen yhteiskuntasi
selkaranka
— toimeenpano ratkaisee!

— perusteet kyberriski-
analyysille!

O

Kriisinsietokyky

Turvallisuuteen tarvitaan
kokonaisvaltainen
lahestymistapa, koska
hyokkaykset kohdistuvat
koko yhteiskuntaan ja
kaikkiin sen
avaintoimintoihin.
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ALYKAUPUNGIN
KYBERTURVALLISUUS

. Visio
. Strategia
. Toimeenpanosuunnitelma

. Uusia turvallisuusratkaisuja:

Kasvojentunnistus teknologia
Verkkopalvelut
Kameravalvonta

Paikantaminen
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SUOMEN
KYBERTURVALLISUUDEN
EKOSYSTEEMI

Suomalainen ekosysteemi sisaltaa yhteistyon
valtiotoimijoiden, kuntien, kansallisen
kyberturvakeskuksen, yliopistojen,
tutkimuslaitosten ja yritysten kanssa, yhdistaen
suomalaisen ainutlaatuisen asiantuntemuksen

Paivitetty kansallinen
kyberturvallisuusstrategia ja siihen liittyva
kehittdmissuunnitelma

Yhteiskunnan turvallisuusstrategia antaa hyvét
perusteet

Kuntien varautumissuunnitelmat ja siihen
liittyva ohjaus

Kokonaisvaltaisen lahestymistapamme avulla 0
tunnistamme digitaalisen yhteiskunnan niin gt T o,
tekniset kuin prosessienkin heikkoudet ja TSl A N
haavoittuvuudet S rh P
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KYBERTURVALLINEN SUOMI?

#1 Maailman rauhallisin ja vakain valtio

#2 Korkeakoulutuksen taso maailmassa

#2 Sijalla digitaalisten teknologioiden integroinnissa
#1 Korkein osuus ICT-asiantuntijoita koko
tyovoimasta

#1 Maailman onnellisin maa ja onnellisin kansa

#2 Tekniset valmiudet maailmassa

#3 Digitalouden ja yhteiskunnan indeksissa 2018

#3 Suomessa maailman kolmanneksi vahiten
korruptiota.

#1 EU:n parhaat julkiset digitaaliset palvelut.
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STRATEGIAPROSESST
KYBERTURVALLISUUDEN
PARANTAMISEKSI

Asiantunteva ja
raataloity strateginen
valmennus ja johdon
neuvonta.
Kokonaisvaltainen
lahestymistapa ja
raataloidyt ratkaisut,
jotka perustuvat
tarpeisiisi ja
organisaatiosi
mitattavaan jatkuvan

parantamisen kykyyn.

NYKYTILA
TOIMINTA-
VALMIUS

JA

KYBER
TIETOISUUDEN
KEHITTAMINEN

YMMARRYKSEN
RAKENTAMINEN

+ Strateginen tietoisuus

+ Raataloidyt analyysit
ja strateginen
valmennus

TOIMINTASUUNNITEL
A >

KYBERTURVA
KAYTANTEET

Johtajuus
Valmennus
kyberturvallisuuteen
Innovatiiviset teky
ratkaisut

KYBERKRIISIEN

STIETOKYKY
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ALYKAUPUNGIN EKOSYSTEEMI

Asukkaat

Strategian

valmistelu Palvelun tuottajat

Kaupungin
johto ja
hallinto

Kriittiset palvelut ja infra
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KRIITTISET DIGITAALISET PALVELUT JA HAAVOITTUVUUDET

Energia Vesi- Jatehuoltp@ Tieto- Terveydefl Koulutusjl Logistiik

sektori huolto lilkkenne huolto ka
ja
Lilkenne

Organisaatio - Inmiset

-
i i i i i

Toimintatavat ja prosessit

Teknologia ja Infra
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ALYKAU PUNGIN Tilannetietoisuus
KYBER-

TURVALLISUUDEN

RAKENTAMINEN

y Normatiivinen :_<|attava ot
Alykaupunki tarvitsee perusta llanne-

: o “Ryber tietoisuus )@ _
kyberturvallisuusstrategian, joka yoer prosessit
: : lains&&dénto >
perustuu kokonaisvaltaiseen Tunnistus-

nakemykseen kyky
kyberturvallisuusmaailman

lainalaisuuksista, sen trendeista ja

IImidista, seka hybridiuhista.

Kaikkien avaintoimijoiden on

oltava mukana-

ekosysteemiajattelu on

valttamatonta.

Valmiudet ja prosessit

Kyberriskien
analysointi
ja hallinta

Johtaminen
Koulutus
Ihmiset
Teknologiat

Valmiustaso
-> Toipumis-
kyky ja
nopeus

Ennaltaehkaisy

CYBERWATCH FINLAND



KYBER-
TURVALLISUUS
RISKIEN
ARVIOINTI

Kyberturvallisuus riskien
arviointi auttaa
selvittamaan kykynne
havaita, estaa, hillita ja
reagoida muuttuviin
kyberuhkiin.

Uhka ja
riskitekij

Kybér_ _
vandalismi

Kyber
rikollisuus

Kyber
vakoilu

Kyber
terrorismi

Kyber
sabotaasi

Kyber
t§odankéyn

+ Haavoittuvuus)

Teknologiat

Riskin arvo
ja
todennakoisyy

~

Kriisinsietokyky ja
Varautumistoimen
-piteet

Kyberturvallisuude
n

johtaminen

+ Toimenpideohjeistus ja
kaytannot

+ Toimenpiteiden jalkautus

Kyber-kulttuuri

* Yhteis6n arvot ja normit
+ Saadokset ja saantely

* Yhteisollisyys

* PPP-MALLI

Kyberhyokkayksilta
suojautuminen

* Riskienhallinta

* Teknologiat

* Resiliteetti
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TARVITAAN MODERNIA
TEKNOLOGIAA!

Palveluiden ja teknisten ratkaisujen
avulla on rakennettava joustava ICT-
infrastruktuuri, joka vastaa uuden
maailman
kyberturvallisuusvaatimuksia.

On pystyttava hallitsemaan
ennakoivasti kaikkia liiketoiminta- ja
toimintakriittisten infrastruktuurien
kyberturvallisuusriskit.

Teknologiat

Prosessit
Luotettavat kumppanit
Selkeat roolit

MAHDOLLISTA

Strateginen ja oikeudellinen kehys

Kyberkyvykkyyden onnistunut toteuttaminen vaatii
monikerroksisia toimenpiteita ja eri
osaamisalueiden asiantuntijoiden yhteistyota.
Toimintamalleja ja prosesseja on parannettava
tekniikoilla, tuettava kyberstrategialla,
toimintasuunnitelmalla ja varautumisella.
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OPI ODOTTAMATTOMASTA
VALMISTAUDU TULEVAISUUTEEN

TAITOJEN YLLAPITAMINEN + bata/ Informaatio

« Koulutus

JA KEHITTAMINEN OVAT + Tieto
* Viisaus
KANNATTAVA

STJOITUS TULEVAISUUTEEN

IHMISET

 KOULUTUS
 KOULUTUS
 KOULUTUS

JOHTAJUUS

TEKNOLOGIAT PROSESSIT
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aapo@cyberwatchfinland.fi
Tietokuja 2 00330 Helsinki FINLAND
www.cyberwatchfinland.fi
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