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We make

digital safer
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INDUSTRY 
LEADING 
PRODUCTS

We offer a portfolio 

of foundational 

security and access 

management 

products.

STRONG 
PATENT 
PORTFOLIO

We invest heavily in 

IPR to create 

shareholder value 

and competitive 

advantage.

3000+ 
CUSTOMERS 
GLOBALLY

We serve some of 

the most demand-

ing companies in 

the world, including 

40% of the Fortune 

500.

25 YEARS OF 
SECURITY 
EXCELLENCE

We developed the 

SSH protocol which 

is still one of the 

cornerstones of 

Internet security. 

We are committed to building better, easier and more cost-effective solutions for our customers.

SSH.COM
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Mitä Kyberturvallisuus on?

Kyberturvallisuus on turvallisuuden osa-alue, jolla pyritään 

sähköisen ja verkotetun yhteiskunnan turvallisuuteen. 

Kyberturvallisuudessa tunnistetaan, ehkäistään ja varaudutaan 

sähköisten ja verkotettujen järjestelmien häiriöiden vaikutuksiin 
yhteiskunnan kriittisiin toimintoihin.

Kyberturvallisuus – Wikipedia

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=2ahUKEwjjne3aypnnAhUqmYsKHbfjAbwQFjABegQIDRAE&url=https%3A%2F%2Ffi.wikipedia.org%2Fwiki%2FKyberturvallisuus&usg=AOvVaw2doRlvQ32gsWQFVw46ExbP
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Mitä Kyberturvallisuus on?
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Yksilön vaihtuvat roolit

Kansalainen
Kuluttaja

Työntekijä
Virkamies

Johtaja
Poliitikko

Hallituksen jäsen
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Mistä puhumme
kun puhumme
kyberturvasta? 
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Tietovuodot
ovat valtavia
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Sanktiot ovat
myös valtavia
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Inhimillisen virheen merkitys
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Miksi tämä on vaikeaa? 

Säännökset ja 
sanktiot

Tahalliset
väärinkäytökset –
sisäinen/ulkoinen

Käyttäjien unohdukset
ja virheet

Alihankkijoiden ja 
konsulttien määrän

jatkuva kasvu

Käyttäjät tulevat ja 
menevät - ja roolit
vaihtuvat

Muutosten tekeminen
hidasta ja työlästä ja 
manuaalista

Liikaa eri järjestelmiä
ja työkaluja (IAM/PAM)

Kompleksisuuden
lisääntyminen: Monipilvi, 

Hybridi

ISO 27001(A.9), PCI 
DSS, SOX COBIT, 
BASEL III, NIST, 
SANS CIS CSC, 
ISACA , NIS Dir, 

GDPR 



Onhan meillä työkaluja…



Suurin riski on 
toimijoiden
sisällä





Turvaa muurin sisällä…..



Vai bazaarissa? Zero Trust.
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Suomi tarvitsee 20 000 kyber- ja tietoturva-alan
osaajaa – Eurooppa 350 000
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Julkista rahoitusta tutkimukseen ja kehitykseen
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Entä
tulevaisuus? 
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Hallittavien
identiteettien
määrä kasvaa.

Datan
hyödyntäminen:
Ihmisten ja 
koneiden
toiminnan oltava
helppoa, nopeaa
ja turvallista

Robotisaatio: 
koneet
käyttävät
enemmän
dataa kuin
ihmiset. 

Inhimillisten
virheiden
riskinhallinta
koneälyä
hyödyntäen

Työ tekemisen
muuttuminen: 
Tekijät
vaihtavat
yhtiötä, 
projektia, 
verkostoja
koko ajan.

Q r f 8 S

Kustannussäästöt ja parempi turvallisuus

Manuaalisista prosesseista automatisaatioon ja 
robotiikkaan
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JARI PIRHONEN, TIETO:
”YMMÄRRÄ IHMISTEN IRRATIONAALISTA KÄYTTÄYTYMISTÄ. Usein 
turvallisuusjärjestelyjä ei ole suunniteltu huomioimaan ihmisten 
käyttäytymismalleja ja ajatusvinoumia. Ihmiset ovat turvallisuuden 
eturintamassa. Palvelumuotoilua tarvitaan turvallisuusratkaisuihinkin.”
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Source: Fortinet

Kyberasiat hallituksen agendalla



Lainsäädäntö
Teknologianeutraalia.
Yhdessä toimijoiden
kanssa.
Ennustettavaa.
Sopivasti standardointia
hyödyntävää.
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Tietoturvamerkki: Suojaa kuluttajalle?
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digitalWe make safer


