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o INDUSTRY STRONG 3000+ 25 YEARS OF
We ma ke LEADING PATENT CUSTOMERS SECURITY
. . PRODUCTS PORTFOLIO GLOBALLY EXCELLENCE
digital safer
We offer a portfolio  We invest heavilyin We serve some of We developed the
of foundational IPR to create the most demand- SSH protocol which
security and access  shareholder value ing companies in is still one of the
management and competitive the world, including  cornerstones of
products. advantage. 40% of the Fortune  Internet security.

500.

We are committed to building better, easier and more cost-effective solutions for our customers.
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Mita Kyberturvallisuus on?

Kyberturvallisuus on turvallisuuden osa-alue, jolla pyritaan
sahkaoisen ja verkotetun yhteiskunnan turvallisuuteen.
Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan
sahkdisten ja verkotettujen jarjestelmien hairididen vaikutuksiin
yhteiskunnan kriittisiin toimintoihin.
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Elinkeinoeldaman keskusliitto @
EK VAIKUTTAA EK JA JASENLIITOT JASENILLE

N Uutishuone Ajankohtaista

Viikon kysymys: Mit3a on kyberturvallisuus?

@ 16.11.2016, 11:31

A, digitanlisuus, talouskeskivilkko, turvallisuus, yritykset

Kyberturvallisuus on turvallisuuden osa-alue, jolla pyritadn sihkdisen ja verkotetun yhteiskunnan
turvallisuuteen. Kyberturvallisuudessa tunr aan, ehki #&n ja varaudutaan sahkéisten ja verkotettujen
jarjestelmien hairididen vaikutuksiin yhteiskunnan kriittislin toimintoihin, Kyberturvallisuusajattelussa
yhdistyy tietoturvallisuuden, jatkuvuuden hallinnan ja yhteiskunnan krilsivarautumisen ajattelua.

ita Kyberturvallisuus on?

i
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Kyberturvallisuus - mita se oikeastaan on?
Kimmo Rousku LUETUIMMAT w B
Javan nollapdivahaavoittuvuus mahdollista tietokoneen kaappaamisen ja 1  Melkoinen tictovuoto ~ Samsung
vakoiluohjelmien asentamisen. gf&ylzzlgmif(“:::g;m

luksusmalli on todellinen mérssari

Erdita tictoturvallisuutta sivaavista, viimeisen parin
vuoden aikana vahvasti esille nousseista termeista ovat
kaikki kyber-alkuiset sanat, esimerkiksi kyberturvallisuus,
~ympiristd, -varustelu, -puolustus, -hydkkiys ja -sota,
Miten nima kaikki littyvit tietoturvallisuuteen vai
liittyvitko? Miten nimd pitaisi huomioida
organisaatiossanne? Enti onko ndilli mitiin tekemista
kansalaisten tai kotitalouksien osalta? Kisittelen tata
kokonaisuutta seuraavissa blogeissa naista Ihtokohdista.

2  Onkotissa kuvassa vuoden
odotetuin takapuoli?

3 Google mita menit tekemain? -
Nyt kannattaa olla tarkkana
hakutulosten kanssa

4  Piivitd heti! Lukuisat nettisivustot
jarkyttavassd vaarassa - "helposti

Mita kyber ei ole? hyodynnettivissi”, vaikutukset

katastrofaaliset
Kyberturvallisuus on erinomaisen hankala termi maaritella selkeisti ja
yksiselitteisesti, Aloitetaan silli, mita kyber ¢i ole.
5 Muhkea 8 miljardin bitcoin-potti

Useammissa F:ukundumalkybﬂfun'alluum Ja <uhat Imculhn internet- piti olla ihan kiden ulottuvilla
verkon ja perinteisen ict-toimintojen yhteyteen. Jos ndin olisi, tilloin mutta: “tiedostosta punttuu osa
kyber-termii ef tarvittaisi vaan kiytettiisiin internet- tai muita avaimista”

tietoteknitkkaan liittyvia termeja. Internet ja ict-teknologiat ovat vain yksi
pheni osa-alue, jota kyberymparistossa hyodynnetian.

B Hyttytietoa yrityksille
9 limasto

W limastobisnes
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Mita kyberturvallisuus on?

<> N 0] A . " # turvallisuuskomitea fi <L Eol N
) Turvallisuuskomitea

\\ Séakerhetskommittén

N7 The Security Committee

KYBERTURVALLISUUDEN

SANASTO

Ordlista om cybersdkerhet

Vocabulary of Cyber Security
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Tyontekija
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Kansalainen (
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Million Average Cost
Ponemon’s Institutes
analysis puts the
average cost of a
breach at 4 mikon
nising o 7 milkon in

Mista puhumme 2Tri||ion
kun pUhum me The global cost of cyber ' '

crime will be over $2 oo~ Malicious Intent

kyberturvasta? riion by 2019 e

malicious intent

Human Ermror & System Failure
52% of data security

breaches are caused by

human error and system

failures

Billion
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Tietovuodot
ovat valtavia
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18 Biggest Data Breaches
of the 21st Century

Friendfinder

412.2 million

oy 500 million
Marmiott intamationad 2016

> 0 /&

145 million
78.8 million
- -
3 billion
YAHOO! 2013
56 mllli
110 million
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Highest per;alties in privacy enforcement actions (as of July 25,'201 9)

$5 000,000,000

Sanktiot ovat

myos valtavia

e EQUIFAX BRITISH AIRWAYS 2 Uber

Violation of a 2012 FTC

order by deceiving users Data breach Data breach Data breach
about their ability to control  affecting 147 million affecting 500,000 affecting 57 million
the privacy of their customers in 2017 customers in 2018 customers in 2016

personal information

* Fine proposed by the UK's Information Commissioner’s Office,

@ @ @ still subject to appeal from British Airways. =
| statista %

@StatistaCharts Source: Federal Trade Commission

L] 'I‘
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Inhimillisen virheen merkitys

& holpnetsecurity.com

el Internal user mistakes

secure their next job ivacy problems

=== create large percentage of [EEEEE————
cybersecurity incidents

Review: Enzoic for Active Directory

10 new highs in the past yoar

Cybercriminals using fake job Internal user mistakes created the largest percentage of «

kstings to steal money, Info

from applicants over the past twelve months (80%), followed by exposures caused by poor
Ze¢o Trust: Beyond sccess network system or application security (36%), and external threat actors
conbole infiltrating the organization's network or systems (31%), SolarWinds research
There is no easy o to Al reveals,

privacy problems

Ci0s using Al to bridge gap

between IT resources and Trends: Security Breaches & Threat Landscape
clowd complexity i : " - s N

Did Apple drop end-10-end < : ‘ i
encrypted iCloud backups

because of the FBI? Get FREE Flash Cards p
Honeywell Maxpro VMS/NVR Maicus empleyees swateg mes A [N 15%

;?;Le: r:g vulnerable 1o - + What's

Container security requires

CONMIMIOUS SECurity in new stomal Dreat acters mtinatng rgenassans nosn & syvees [N i

DevSecOps models ' "o sy 31% Cybercriminals
using fake job

Companies risk reverue PRSP —— listings to steal

growth due 1o innovation money, info from

achievement gap g 3% applicants

Email security industry miss

rates when encountering ¢ ¥ D W @ B © N m

theeats are higher than 20% * Porcentage Zero Trust: Beyond

State CIOS 8ee Manovetion 6 e e e ™ access controls

critical priority, only 14%

report extensive innovation

Micropatch simulaies Poor password managemen! ranked as the leading cause of concern for

workaround for recent zero- There is no easy fix

day IE flaw, remaves negative German IT rofessionals regarding insider threats. Forty-five percent of tech

side effects P egarding ¢ ylivep to Al privacy



Miksi tama on vaikeaa?

Kompleksisuuden

Liikaa eri jarjestelmia lisaantyminen: Monipilvi,
ja tyokaluja (IAM/PAM) Hybridi
I\/!uutost.en t§I§em‘ir‘1en amazon i') SaaEnoksetJa
hidasta ja tyolasta ja . sanktiot
manuaalista |
— )
—.— Tahalliset
Kayttajat tulevat ja e vaarinkaytokset -
menevét - ja roolit sisainen/ulkoinen
vaihtuvat . o , s
Alihankkijoiden ja Kayttaj.len'unohdukset
konsulttien maaran ja virheet

jatkuva kasvu #SSHCOM  1:



Onhan meilla tyokaluja...

INTHIS CORNER ME HAVE B
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND IN THI9 CORNER,

| weHAE DN/ P
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Outside
Perpetrator

Suurin riski on
toimijoiden
sisalla

Current
Employee

Who Exposed
the Data?

Former
Employee



& https://twitter.com/!

Thread

. Jake Williams
A @MalwareJake

Security people: stop doing dumb stuff

Users: you gave us USB ports, but told us not to plug
anything into them.

You tell us "Don't open links." But let's be real: if it was
easy to spot a malicious link, you'd have already blocked

it. 1/2

376 Retweets 1.2K Likes

; Jake Williams @MalwareJake - Jul 19

You tell us "don't open attachments" but it's something we HAVE to do for
our jobs, Again, if spotting the malicious attachment was easy, why did you,
the professionals, let it get to my inbox?

It's easy to blame users, but maybe infosec needs to start looking inward.
219
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Suomi tarvitsee 20 000 kyber- ja tietoturva-alan
osaajaa - Eurooppa 350 000

Lrssan
Avoimet tyopaikat

i von e | b | ot

Rajaa hakutuloksia
Hmoituksia loytyl 36/525

Hakusana tai ID-numero
Maaiunta

Kunta

Tehtiivialue

Tieto- |a viestintitekniibhs =

Virasto

Tehtiivan taso
Asiantuntijataso (210)
Esimiestaso (14)
Harjoittebja (161)

Johtava (18)
Toimesnpaneva taso (120)

Tehtiivan kesto
Kesh- tal kauseyt (0)
Maardakarmen (327)
Valdieainen (158)

limoituksen julkalsualka
Viimeisen pdivin akans (4)
Viimetsen vikon aikana (183)

Yl vikko siten (338)

+ + +

limoituksia Ioytyl 36/52%

Julkaisty 249 2020
Tieto- ja viestintateknologian
asiantuntija

10: 28-1558-2019© 21.2.2020 16.21 ©

Valtion tieto- ja viestintitekniikkskeskus Valtoel
Paijit-Hime, Lahti

Vakinanen, Toimeenpaneva taso

Julkaisty 24.9.2020

Kaksi tietoliikenteen tai
viestintaverkkojen
erityisasiantuntijaa

1D: 31-23-2020 © 10.2.2020 16.15 ©

Lilkenne- ja viestintévirasto Traficom
Uusimaa, Helsinki

Vakinainen, Asiantuntijstaso

Julkaisty 23.1.2020
Jériestelméaasiantuntija (Full Stack -

Aeteran TS0 | Vo fi

Uusimmat

Néyts sivulla 10

Julkaisty 24.1. 2020

ICT-erityisasiantuntija (Kyber)

10: 27-1282-2019 ©10.2.2020 16.15 ©

Puolustusvoirnat
Keski-Suomi, Jyvaskyld

Vakinainen, Asiantuntijataso

Julkaisty 23.1. 2020
Jarjestelmaasiantuntija

1D:33-32-2020 © 6.2.2020 16.15 O

Sosiaal- ja terveysalan lupa- ja valvomavirasto
(Valvira)
Uusimaa, Helsinki

Vakinainen, Asisntuntijstaso

Juliaisty 23.1.2020
Jériestelméasiantuntiia (Linux)

Vield ehdit hakea

OIKOTIE ASUNNOT

OMOTE IYOPANAY ' OSAMAPROSILI

TArrICCM

I TOIMITRAT SAMKOVERTAILY see

TYORALLT = AANKONTAISTAY KESATYOT  TYOMANTAJALLE

Caruna Oy | pbhansy 1

JAYA LMOTUS

Hakisara

3% rodtac

sogeti

Scrum Alliance
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vt

i
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Julkista rahoitusta tutkimukseen ja kehitykseen

ficial webiie of the Eurcpaan Usian  How do you kndar? W

“ European English m Search
Cammissiom
Home » Press cormer > F

Prads reladss 6 Juie 2018 Brussels

EU budget: Commission proposes €9.2 billion investment ?
in first ever digital programme billion business through developme“t % )
of safe and cybersecure solutions ;

+ Enable safe development and use of services and

The European Commission is loday proposing bo creabe the first ever solutions in the connected and digitalized world

'I'op Digital Evrope programma and imest €9.2 billion 1o align the next long-

: ; e : 1 B g »
rint friandly g term EU budget 2021-2027 with increasing digital challenges * Allow nation states to achieve digitally trusted R during 2019-2024
: societies LY and
ress contact (Bl
With tha Digital Single Market strategy we have established a regulalony . 2 o
framewark that is fit for the digital age. This needs to be matched with : ﬁ\r:;gebﬂfi:n'gﬂgis:?ssdn Ve:t:‘?bsysrg;:‘:rg:d global % 100 MEUR
equally ambitious funding and nvestments in the Digital Eurgpe y

public funding

programma for increasing EU's intermational competitiveness as wall as BUSINESS
developing and reinforcing Europe’s strategec digital capacities. Thesa FINLAND
key capacities concem high-performance computing, anificial

nielligence, cybersecurity and advanced digital skills and ensuring their

AHSSHCOM 1o
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tulevaisuus?




Manuaalisista prosesseista automatisaatioon ja
robotiikkaan

Datan Ty0 tekemisen

Hallittavien hyddyntdminen: Robotisaatio: Inhimillisten muuttuminen:
identiteettien Ihmisten ja koneet Vhll”h.EIdEH. Tekijat
m3ara kasvaa. koneiden kayttavat el vaihtavat
toiminnan oltava enemman EOF‘ga'Y?. yhtiots,
helppoa, nopeaa dataa kuin yodyntaen projektia,
ja turvallista ihmiset. verkostoja
) koko ajan.

@ @ @ ~"SSH.COM



JARI PIRHONEN, TIETO: ) ) )
"YMMARRA IHMISTEN IRRATIONAALISTA KAYTTAYTYMISTA. Usein
turvallisuusjarjestelyja ei ole suunniteltu huomioimaan ihmisten
kayttaytymismalleja ja ajatusvinoumia. Ihmiset ovat turvallisuuden
eturintamassa. Palvelumuotoilua tarvitaan turvallisuusratkaisuihinkin.”

(4]

ALMA TALENT  KAUPPALENTI  TALOUSELAMA  T&T ARVOPAPER!  MAM  MIXROBITTI  MEDIUUTISET  UUSISUOMI  ASMMASPALVILY O o
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mamm

ETUSIVU UUSIMMAT YRITYSKAUPAT BLOGIT KUMPPANIBLOGIT TESTIT & TEXNIKXA VUTISVINKKI vumskigie R f W in

Testisad Honor 9X ~ alle 250 euron luurh, jonka iso niyttd  Testiasd Honor aX ~ alle 250 euron luur, jonka (40 niyitd  Onko thssd kuvassa vuoden odotetuin takapuch?
vakuattaz O yakuustaa O

9

Vieras kynd
Digitalisaatio haastaa turvallisuusjohtajan

Jari Pirhonen

Organisaatioiden hyodyntiessa uutta teknologiaa

T

LUETUIMMAT Al Tpv
1 Onko tissa kuvassa vuoden
odotetuin takapuoli?

turvallisuusammattilaiset ovat haasteen edessa. Digi- 2 Mita ihmetta YK? WhatsApp-kielto

talisaatio yhdistia fyysisen ja virtuaalisen maailman. voi vied ojasta allikkoon
Samalla turvallisunden osa-aluesden rajat hamartyvat.
Tietoturva — tai kyberturva - on huomioitava kaikkialla,

Turvallisuutta ja riskejd on ymmarrettava ja hallittava 3 Microsoft tarjoaa kriittistd

selainkorjausta vain rahaa vastaan
kotikiyttiyien Windows 7 -
jarjestelmit jidvat haavoittuviksi

kokonaisvaltaisesti,

Teknologian nopea kehitys, monimutkaiset
tietojarjestelmat, laajenevat kumppaniverkostot ja
organisaatioiden ketterit toimintamallit pakottavat
turvallisuusammattilaiset epimukavuusalueelle. On siedettiva 4  Microsoftin uusi web-selain osas
epavarmuutta, avoimuutta ja tiimien vapausasteita toimia parhaaksi monet temput ~ Edgen saa kaikkiin
katsomallaan tavalla. Teknologisia innovaatioita putkahtelee kithtyvilla Laitteisiin

tahdilla, ja niits myds halutaan nopeasti organisaatiosden kiyttoon,

SoSSHCOM



Kyberasiat hallituksen agendalla

BELIEVE THAT
CYBERSECURITY IS STILL
NOT A TOP PRIORITY
FOR THE BOARD

Source: Fortinet

© 2020 SSH.COM. All rights reserved. Salo Cyber Talks 2020

FEEL THE BOARD
SHOULD PUT MORE
SCRUTINY ON IT SECURITY

< SSH.COM
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Lainsaadanto

Teknologianeutraalia.
Yhdessa toimijoiden
kanssa.

Ennustettavaa.
Sopivasti standardointia
hyodyntavaa.




Tietoturvamerkki: Suojaa kuluttajalle?

- | C M |
I % - Hae sivustolto

EU to introduce
cybersecurity certification
Suomi éloittaa alylaitteiden fDI‘ al.l consumer dEVICES

turvallisuuden varmistamisen
ensimmaisena Euroopassa — uusi 11 December 2018 2 | 0
Tietoturvamerkki auttaa kuluttajia
tekemaan turvallisempia kodin

al y| aitehanki ntoj a Several measures to improve cybersecurity in the EU were
kaistus 26.11.2019 14:0: provisionally agreed by MEPs and member states on Monday.

ETUSIVU AJANKOHTAISTA Vv PALVELUMME v TOIMINTAMME v OTA YHTEYTTA Vv @ limoita tietoturvalou

Source: European Parliament

Liikenne- ja viestintdvirasto Traficom on tanaan julkaissut Tietoturvamerkin. Merkki takaa
kuluttajalle, etta laitteen tietoturvan perusominaisuudet ovat kunnossa. Tietoturvamerkki
voidaan myontaa sertifiointiprosessin lapaisseille verkottuneille alylaitteille.
Sertifiointiprosessin kriteerit perustuvat EN 303 645 -standardille. Traficom haluaa
Tietoturvamerkilla lisata kuluttajien tietoisuutta tietoturvasta ja laitteiden tietoturvallista
kayttoa.

ASSHCOM 5
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