CYBERWATCH FINLAND
KYBERTURVALLISUUS OSAKSI KAUPUNKISTRATEGIAA
- CASE SALON KAUPUNKI -



DIGITAALINEN
TOIMINTAYMPARISTO

Digitaalisessa maailmassa asukkaiden,
henkildston ja yhteistydkumppanien
turvallisuudesta huolehtiminen on yksi kaupunkien
tarkeimmista tehtavista. Turvallisuus laaja-
alaisena kasitteena on ihmisten perusoikeus ja
kaikkien yhteinen asia, johon eri viranomaiset,
yhteis6t, elinkeinoelama ja kansalaiset voivat
omalla toiminnallaan vaikuttaa.

Kaupunkien palveluja tulee kehittaa
digitalisaatiota hyddyntden, mutta samalla
kyberturvallisuudesta huolehtien.
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KAUPUNKIEN
KYBERTOIMINTAYMPARISTO

Kaupunkien palvelutuotannon turvaaminen
nykyisessa kybertoimintaymparistossa edellyttaa
kattavan kyberriskianalyysin tekemista ja
digiturvallisuuden jatkuvaa kehittamista.

Palvelut on suunniteltava asiakaslahtoisesti ja
ulkoisia, seka sisaisid prosesseja
suunnitelmallisesti kehittamalla ja ottaen
huomioon niihin kohdistuvat hybridi- ja
kyberuhat.

Naiden tavoitteiden saavuttaminen edellyttaa
digi- ja kybertaitojen kehittdmisté hallinnon
kaikilla tasoilla, kriittisissa yrityksissa, mutta
my6s kaupunkilaisten keskuudessa.

Digi- ja kyberturvallisuuskoulutus on otettava
entista kiintedmmaksi osaksi kaupungin koko
opetustoimea.
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v' Jos 35-40% kyberuhkista pystytaan
torjumaan teknologisilla ratkaisuilla

v Milla keinoin torjutaan loput 65 -
60% ?




ALYKAUPUNKI
ALYRAKENNUS
ALYKOTI

Alykaupunki, alyrakennukset ja alykoti tuovat
hallittavaksi uusia tietoturvan, tietosuojan ja
kyberturvallisuuden riskeja.

Digitalisaation hyotyjen tadysimaarainen
hy6dyntaminen on mahdollista ainoastaan
silloin, kun hallitsemme digiturvallisuuden osa-
alueiden riskit.

Kokonaisuuden koordinointi ja vastuut.
Haasteeksi saattaa muodostua tietotekniikan ja

operatiivisen teknologian integraation
laajuuden ymmartaminen.
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KYBERRISKIEN “LUKUTAITO"

El tarkoita, etta meidan kaikkien olisi oltava
teknisia asiantuntijoita.

Tarkoittaa, ettd meidan on kyettava
vahvistamaan yrityksemme ja
organisaatiomme vastustuskykya
kyberriskeille, maariteltava tavoitteet, jotka
ovat tarkeimpia kyberturvallisuusinvestointien
ohjauksessa, ja kyettava edistamaan
kyberturvallisuuden ja kyberkyvykkyyden
kulttuuria.




“SECURITY BY DESIGN”
JA “"ZERO TRUST"

Selkeat vastuut: suunnittelu, toteutus,
yllapito ja kayttaja

Lapinékyvyys: tunnettava toimittajat,
osaaminen, ekosysteemi

Kyberturvallisuus osaksi kaikkia prosesseja:
riskianalyysit, auditointi

Luotava parempi kyberturvallisuuskulttuuri

Johtaminen: ihmiset, toimintatavat ja
teknologia
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KYBERTURVALLISUUDEN JOHTAMINEN JA YHTEISTOIMINNAN JARJESTELYT

Kybertoimintaymparistdssa tapahtuvat muutokset

ovat nopeita ja vaikutuksiltaan ennalta Cyberwatch Johdon

. . . .. = i Finlandin kyber-
arvaamattomia. Kaupungin elintarkeisiin 7 tuottamat tilannekuva
toimintoihin ja palveluihin kohdistunut kasaniichet (meecys)
kyberhybdkkays kaynnistaa aina bStfa;fegi"i"

N . . . x ertilannekuva
kriisijohtamistoimenpiteet. ‘ i
, 4Ks/CW Kyber-

Kaupungin normaalia johtamisjarjestelmaa R P S Kyberriskien tilannekuva Jotiersoon

) v . N L . . T kyberriski-
kehitetaan niin, ettd kyberhyokkaystilanteissa analyysi

pystytadn joustavasti nostamaan valmiutta ja
aloittamaan kriisijohtamistoimenpiteet, joita
tuetaan kokonaisvaltaisella kybertilannekuvalla.

Operatiivinen
Kybertilannekuva

Alykkait

ja
varautuminen

Kriisi-
Kokonaisvaltainen tilannekuva otetaan osaksi | i JCHON
kaupungin johtoryhméatydskentelya ja poliittiset 3
paattajat informoidaan tilanteesta saanndllisin yRnteki )
valiajoin. Samalla kehitetaan tarvittavat valineet S T"i’;?:;ﬂra-

ja prosessit tilannekuva toiminnan kaytannon
toteuttamiseksi.

Kaupungin kybertilannekuva muodostuu strategisesta tasosta,

kyberriskien tilannekuvasta ja operatiivisesta tasosta.
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Riskien
tunnistaminen

KYBERRISKIANALYYSIN RAKENNE

Arviointi ja e
Selkeat strategiset tavoitteet ja ohjeet kehittami %e RIS_kl_en_
N arviointi
v' Kyberriski on mukana jokaisessa
strategisessa riskissa

v’ Lapinakyvyys ja ylemman johdon tilannekuva Strategia Tavoitteet

v' Kyberturvallisuus osaksi kaikkia prosesseja:

v' Kyberriskin seurannaisvaikutukset ovat <kienhall ’\g
merkittavampia kuin itse hyokkays Riskien L Int X
P yOrEY SEUEE a-suunnitelma “

v Johtaminen: ihmiset, toimintatavat ja
teknologia

Riskienhallinnan 44

toteutus &

CYBERWATCH FINLAND



ALYKKAAN ASUIN-
YMPARISTON
KRIITTISET
TURVALLISUUS-
RATKAISUT JA
PALVELUT

Suunnittelu ja ratkaisut?
Uudet teknologia
Verkkopalvelut
Kameravalvonta
Paikantaminen

Ulkoistetut turvallisuuspalvelut




KODIN ALYLAITTEET
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Alykkaiden kodin laitteiden turvallisuus on yhta ﬁ@i\ SE =
kriittinen kuin kannettavien ja alypuhelimien %z_ }, v =
turvallisuus - ja koska monet laitteet ovat asetusten ; @ = s

muuttamisen kannalta vahemman
kayttajaystavallisia, saattaa muutoksen tekeminen
vaatia vahan enemman vaivaa.

Vaikka ei ole epailystakaan siita, etta alykas

kaupunki, alykas rakennus ja alykas koti laitteineen _ g : —-2-» :

helpottavat elamaamme ja nostavat =4 J_ﬂ‘ ' dJE gl _Hﬁ! il 7
asumismukavuutta, niin ne ovat myos erittain ottt |t ~---7----’-’*=""~“~W o 31 w L ;
helposti hakkeroitavissa. = . ;!
Muistathan etté vaikka sin& et kokisi olevasi 5 s

kiinnostava hyokkayskohde joku sidosryhmastasi

sita saattaa olla tai tydpaikkasi tai asiakasyritys 1

jonka toimittajaketjussa toimitte. AN ;
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RIITTAVATKO
NYKYMALLISET
TURVALLISUUS-
RATKAISUT
TULEVAISUUDESSA?

Teknologian kehitys

Valmiuden kasvattaminen
Uudenlaisiin uhkiin valmistautuminen
Osaamisen parantaminen
Ekosysteemiajattelu

Parempi yhteistyo
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Alykaupungin
Kyberkulttuuri

Kulttuuri on

kattotermi, Inhim_i_l!_iset
joka kattaa izl
yhteiskunnassa
esiintyvan sosiaalisen
kayttaytymisen ja
normit, samoin kuin
naiden yhteistjen
osaamisen, _
uskomukset, taiteet, Turvallisuus-
O

lait, tavat, kyvyt ja ymparistQ

strategia

' Kyber-
| turvallisuus-

Kyber-
hygienia

kaytannot.
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riskianalyysi
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MIKSI DIGILOIKATAAN

* Ymparisto

* llmasto

» Teknologian kehitys

» Kestava kehitys

« Kustannussaastot

« Kaupungistuminen

« Kasvaneet odotusarvot

« Parempi elaméan laatu

» Luodaan arvoa ja kilpailukykya
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MITEN DIGILOIKATAAN
TURVALLISESTI

Kyberturvallisuuden hallinta taman mittakaavan
ymparistoissa, tulee sisaltaa perusteellisen
riskinarvioinnin laatimisen koko toimitusketjun
haavoittuvuuksien tunnistamiseksi.

Tarkista laitteiden tietoturvaominaisuudet

Toimi security by design konseptin mukaisesti
Valitse kumppaneita, jotka ovat tietoturvallisiksi
sertifioituja

Aseta sopiva budjetti turvallisuudelle

Asenna ohjelmisto haavoittuvuuksien hallitsemiseksi
Varmista yhteisty0 eri toiminnallisuuksien valilla
Ymmarra ekosysteemi kokonaisvaltaisesti, ala
pelkastaan asenna IT-ratkaisuja.

Yhteisty0 eri toimijoiden/osaajien valilla

Uudista suunnittelutiimeja ja keraa parhaita
kaytantoja.

Ota kayttoon jatkuvan oppimisen malli.
Lapinakyvyys
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STRATEGIA KOKONAISUUS:

Kybertoimintaympariston muutos
Kyberturvallisuuden visio
Kyberturvallisuuden johtaminen ja
yhteistoiminnan jarjestelyt
Kyberturvallisuuden kehittamisen
paalinjaukset

Strategian toimeenpano

Kehittdmisohjelma 2021-2026
Kokonaisvaltainen kyberriskianalyysi
Alykkaiden kyberturvaratkaisujen
toteuttaminen




SALON KYBERTURVALLISUUS-
STRATEGIAN TEHTAVAT JA
KEHITTAMISTOIMENPITEET:

Kaupungin johtaminen ja hallinto

Hallintopalvelu (varautuminen ja kriisijohtaminen)
Kaupunkikehityspalvelut

Rakennus- ja ymparistopalvelut

Sivistyspalvelut

Sosiaali- ja terveyspalvelut

Talous- ja henkilostdpalvelut

Alueen yritykset ja sidosryhmat (yhteistoiminta)

KYBERUHKAT - KYBERRISKIT - HAAVOITTUVUUDET -
SUORITUSKYKYPUUTTEET - OSAAMINEN -
TOIMINTATAVAT — TEKNOLOGIA




SALON KAUPUNGIN KYBERTURVALLISUUSSTRATEGIA PROSESSINA

KYBER-
TURVAL-
STRATEGIA TOIMEENPANO- LINEN

LUONNOS SUUNNITELMA ALY—

KAU-
RISKIANALYYSI PUNKI
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Kiitos !

aapo@cyberwatchfinland.fi
www.cyberwatchfinland.fi
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